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1 Uvobp

Tato metodika vznikla jako planovany vysledek projektu s nazvem ,Multimodalni
biometrické zarizeni pro ovéreni identity osob na zdkladé otisku prstu a obliceje
pri prekracovani statnich hranic“, s akronymem BEFFIC a oznacenim poskytova-
tele Ministerstva vnitra Ceské republiky VB0O1000066.

Cilem této metodiky je rozbor aktualniho stavu vyuziti biometrickych systémut pfi
ochrané kritické infrastruktury. Sem spadaji normy, legislativa, technické aspekty a
dalsi faktory, které hraji pfi vybéru vhodného biometrického systému roli. Velky vy-
znam je tfeba dbat pfi vybéru systému pro realizaci hrani¢ni kontroly, kde se objevuji
osobni identifikaéni doklady vydané raznymi staty, tj. je tfeba zajistit co nejvy§si miru
kompatibility, pfip. interoperability s jinymi biometrickymi Sablonami.

Na$im cilem spjatym s projektem je definovani vhodného pouziti stacionarni a mo-
bilni verze zafizeni spolec¢nosti Touchless Biometric Systems s.r.o. s obchodnim ozna-
cenim 3D FLOW, které vznikly rovnéz v ramci stejnojmenného projektu. Tato zarizeni
jsou prednostné urcena pro vyuziti v policejnich slozkach a kritickych infrastruktu-
rach, zejména v oblasti hrani¢ni kontroly (napf. letiSté, pristavy).

Zatizeni 3D FLOW pokryva mezeru na trhu, a to v podobé kompaktniho zafizeni,
které umoznuje identifikovat ¢i verifikovat osoby na zakladé otiskt prstti a/nebo obli-
ceje, a to ve spojeni s biometrickymi identifikaénimi doklady (obc¢ansky prikaz, ces-
tovni pas aj.). Jedna se o unikatni zafizeni, které zaroven vyuziva multispektralniho
osvétleni pro detekci prezentac¢nich utokt, pfiCemz tato detekce vyuziva i dalsi infor-
mace ze ziskaného obrazu, které jednoznacéné identifikuji pouziti nastroje prezentac-
niho utoku.

Vyuziti této metodiky je u subjekt1 kritické infrastruktury (dle smérnice CER je za-
vadén termin tzv. ,kritické subjekty“) spatfovano zejména v pomoci s definovanim moz-
nosti a limit®h nasazeni popisovaného zafizeni. Dale se jedna o pomoc s nastavenim
moznosti a limita cilené zvolené dislokace zafizeni v ramci provozovanych objektu kri-
tické infrastruktury na takové ¢asti provozu, u nichz je zadouci specificky nastavit a
adekvatné implementovat vyssi Giroven systému bezpecnosti. Uzivatelem metodiky by
mély byt provozovatelé a spravci kritickych infrastruktur, a to zejména v oblasti letist,
pfistavll a hrani¢nich pfechodti. Nicméné mobilni verze je vhodna i pro provoz cizi-
necké policie pfi kontrole osob pfekracujicich statni hranice mimo vyznacené pre-
chody, pfip. pohybujicich se na tizemi daného statu pfi podezfeni na ilegalitu pobytu.
DalSim moznym pouzitim je vyuziti ve forenzni medicin€ pro postmortem daktylosko-
povani. VSechny tyto pfipady pouziti jsou popsany v kapitole 3.3.
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2 CIiLOVA SKUPINA

Kriticka infrastruktura (KI) obecné tvofi hlavni oblast, u niz je pfedpokladano nej-
§irs§i vyuziti popisovaného zafizeni. Uplatnitelnost zafizeni je pfedpokladana nejen u
subjektll kritické infrastruktury (tj. provozovateltl prvku KI), které jsou organiza¢nimi
slozkami statu, ale také u subjektu KI, které organizaéni slozkou statu nejsou (tj. sou-
kromé pravnické osoby).

VSechny subjekty maji vykonavat zakonem stanovené povinnosti. Dals§i zvySovani
urovné bezpecnosti v oblasti bezpec¢nosti nad ramec zakonem stanovenych povinnosti
poté musi byt opodstatnéno, odsouhlaseno a systémové zavedeno. Hlavni rozdil v ob-
lasti bezpecnosti u vySe popsanych druht subjekt kritické infrastruktury mtize byt
vniman v kontextu pfistupu k oblasti bezpecnosti. Subjekty nalezici mezi organizacni
slozky statu striktné dodrzuji zakonem stanovené povinnosti a velmi zfidka dochazi k
dalsimu zvySovani Grovné bezpecnosti. Oproti tomu subjekty nenalezici mezi organi-
zacni slozky statu vykazuji vyssi miru dalSiho zvySovani urovné bezpecnosti.

Z toho duvodu je mozné predpokladat zajem o zafizeni u subjekt1 KI, které dlouho-
dobé vyvijeji snahu o dalsi zvySovani tiirovné bezpecnosti, a to bez ohledu na to, zdali
se jedna o soukromé pravnické osoby provozujici prvek KI ¢i nikoliv.

Ochrana prvka kritické infrastruktury (tj. ochrana kritické infrastruktury obecné)
sestava z nékolika oblasti bezpecnosti, pficemz oblast fyzické bezpecnosti a personalni
bezpecnosti jsou soucasti feSeni bezpecnosti. Zafizeni muze byt vyuzito k posilovani
bezpecnosti zejména u prvka kritické infrastruktury, kde je nutné omezovat pristup
pro vybrané osoby.

Biometrické zatfizeni (nejen 3D FLOW) je doporucovano k vyuziti v ¢astech prvka
kritické infrastruktury, kde je nutno fidit pristupy, napf.

» dispecink provozovateli prvka KI;

* dohledova a bezpec¢nosti centra;

* datova centra a ulozisSté dat;

» evidovani pohybu osob;

* mista bezpecnostnich kontrol v objektech;
* vstup do specificky zabezpecenych zon.

Castmi prvka kritické infrastruktury jsou mysleny bud vybrané objekty, jejich casti
¢i vybrané prostory. Ty je mozno rozdélit do tzv. kategorii objektt (prostor) ¢i zaradit
do tfid bezpecnostnich zén. Kategorie objektll, pro néz je zafrizeni doporucovano by
meély respektovat nasledujici rozdéleni (viz tabulka 2.1).

Tabulka 2.1: Kategorie objektt KI.

Kategorie

. Nazev kategorie Obecna charakteristika
objektu

Nenahraditelny objekt nebo obtizné nahra-

ditelny. Vypadek funkce objektu bude mit

kriticky dopad na zajiSténi zakladni funkce
prvku KI.

Objekt s kritickym vy-
Kat. I znamem pro plnéni za-
kladni funkce prvku KI
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Objekt obtizné nahraditelny pro zajiSténi
Kat. 11 Objekt se zasadnim vy- | poskytovani zakladni funkce prvku KI. Po-
’ znamem Skozeni ¢i vyrazeni bude mit zavazny do-
pad na zajiSténi zakladni funkce prvku KI.
Objekt nahraditelny pro zajiSténi zakladni
Objekt s dulezitym vy- fu‘nkce prvlgu qu,Jen v prlvpac}e rr‘nmorad—
Kat. III Znamem nych organizacnich opatreni. Vypadkem
funkce objektu dojde k zavaznym kompli-
kacim v ¢innosti subjektu KI.
Funkci objektu je zajisténi kontinualni
. o ¢innosti objektu kategorie 1. az III. Vytaze-
Kat. IV Objekt podpurného nim funkce objektu dojde ke komplikacim
charakteru viep g
v zajiStovani zakladni funkce prvku KI
nebo podpurnych ¢innostech.

Nasazovani zafizeni by mélo probihat pro vySe uvedené kategorie objektt1 sestupné,
tj. od objektt ¢i prostor nejvice kritickych (primarné kat. I, nasledné kat. II a dale).
Kategorizaci objektt1 ¢i prostor je mozné provést pomoci nékolika metod analyzy kriti¢c-
nosti, které mohou byt specificky upraveny pro oblast kritické infrastruktury (viz dalsi
informace).

Pokud je treba dale upresnit nasazeni biometrického zafizeni pouze pro vybrané
casti objektt Ci prostor, je mozné provést zafazeni vymezenych prostor do tzv. tfidy
bezpecnostnich zon. Cilem je dislokovat bezpecnostni zony v jiz kategorizovaném ob-
jektu. Bezpecnostni zéna je vymezena ¢ast objektu nebo prostor, v niz jsou dislokovana
chranéna aktiva. Bezpecnostni zony jsou déleny nasledovné - viz tabulka 2.2.

Tabulka 2.2: Kategorie objektt KI.

Ttida

. Nazev tfidy Obecna charakteristika
bezp. zony

Striktné rezimoveé vymezeny prostor.

Zvlas'E za- Zvlas.,t'ch{“aneljly prostor Musi byt dislokovan v objektech kat. I a
bezpecena s kritickym vyznamem Kkat. II

Zabezpe- ofﬁ?:;%ilszezgzzgg?m Vymezeny prostor, ktery musi byt dislo-

cena . kovan v objektech kat. I az kat. III.
vyznamem

Prostor s dulezitym vy- Prostor, v némz jsou umistény kompo-

Chranéna znamem pro ¢innost nenty majici vyznamny vliv na zajiSténi
prvku KI funkci kategorizovanych objektu.

Prostor nemajici pfimy vyznam pro bez-
Kontrolo- i pecnost a kontinualni poskytovani
. Kontrolovany prostor . L. - DS
vana funkce prvku KI, ale jejich vyfazeni mtize
ohrozit subjekt kritické infrastruktury.
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Nasazovani zarizeni by meélo probihat pro vySe uvedené tridy bezpecnostnich zon
sestupné, tj. primarné od prostor ¢i zon zvlasté zabezpecenych dale pres zabezpecené
atd. Upresnéni/zatridéni prostor do bezpecnostnich z6n je mozné provést s ohledem
na uzivani objektu, a to podobnym zptisobem ¢i metodami, jakymi probiha kategori-
zace objektu.

Mimo vySe uvedené navrhy pro vyuziti zafizeni stacionarniho charakteru muze byt
vyuzito také prenosné zafrizeni. Jeho nasazeni je predpokladano jako doplnkové ¢i do-
Casné feSeni v pripadech, kdy je nezbytné aplikovat vySsi stupen opatreni pro kontrolu
piistupu/vstupu. Takovou situaci mtize byt napf. zvySovani irovné aplikovanych opat-
feni na ochranu kritické infrastruktury pfi zvySovani stupné teroristického ohrozeni.
Praveé vyuziti prenosného zafizeni za ucelem zvySeni irovné kontroly opravnénych pri-
stupt/vstupll do vymezenych prostor mutize byt vhodnym doplnkovym feSenim.

2.1 Kritické infrastruktury

Objekty KI je mozné rozdélit do nasledujicich skupin:

[. Kriticka infrastruktura (dle typologie NV 432/2010 Sb.):
» Dispecink vyrobce elektfiny (I.A.1.d)
* Technicky dispecink provozovatele pfenosové soustavy (I.A.2.c);
* Technicky dispecink provozovatele distribuc¢ni soustavy (I.A.3.b);
* Technicky dispecink pfepravni soustavy zemniho plynu (I.B.1.e);
* a dalsi pomérné velké mnozstvi objektt

II. Dalsi typy objektu s vazbou na typologii dle NV 432 /2010 Sb.)

* Technicky dispecink provozovatele soustavy pro zasobovani pitnou vodou
(vazba na II.);

* Dispecink spravy komunikaci/provozu silni¢ni sité — celostatni, regionalni,
meéstsky, oblastni (vazba na V.B.c);

* Datové centrum (nebo misto lokalizace provozovatele) vyhlaSovani vzniku a
ukonceni smogovych situaci a regula¢nich opatfeni (vazba na VIII.C.g);

* a dalsi pomérné velké mnozstvi navazujicich objektta
II. Mekke cile

* Provozovatelé mékkych cilti — zazemi provozu (napf. dispecink bezpecnostni
sluzby);

* Mista bezpecnostni kontroly v objektech zvlastniho vyznamu nebo v objek-
tech vysoké kumulace osob;

* Typ objektu: cirkevni objekty;

* Typ objektu: dopravni uzly;

* Typ objektu: kulturni a sportovni centrum,;
* Typ objektu: obchodni centrum;

* Typ objektu: Skoly a Skolska zatizeni;
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» Typ objektu: verejna sprava;
» Typ objektu: zdravotnické zafizeni;

* Mista bezpecnostni kontroly u dalSich typtt mékkych cilti (venkovni pro-
stranstvi, amfiteatr, koncerty, apod.).

Cilem vypisu vysSe nebylo dat kompletni seznam vSech moznych KI, ale spiSe pou-
kazat na rizné mozné druhy. Vzhledem k zaméfeni metodiky na biometrické zafizeni
byla vét§i pozornost vénovana pravé vypisu mékkych cila.

Analyza a urceni konkrétnich prvkl KI, je na delsi diskuzi a nezapada do rozsahu
této metodiky. Zminme tedy jen nékteré: metoda SKI (Svycarska), CARVER (resp. CAR-
VER 2), AKIS/ACIS, CISIA, AIMS, TRAGIS - blizsi informace viz [08].

2.2 Provoz na letistich, v pfistavech a hrani¢nich pfechodech

Je nutné si uvédomit, ze pfi zabezpeceni prostort v ramci pfeshrani¢ni kontroly se
nejedna o ochranu KI. I pfesto, ze leti§té samoziejmé do prvkl KI patfi, tak samotny
jeho provoz tj. standardni pouziti pfi prekonavani hranic nespada do definic KI.
V tomto pfipadé se tak spiSe jedna o pomoc cizinecké a dal§im slozkam Policie CR.
Prevazné tedy v souvislosti s nelegalni migraci, hledanim nebezpec¢nych osob (vyuziti
tzv. biometric-enabled watchlists viz [09] — napojeni na EU policejni a podobné slozky).

V pripadé kontroly identity osob v preshrani¢nim provozu je tfeba myslet praveé na
oba typy biometrickych zaftizeni, a to stacionarni a mobilni.

U staciondarni verze biometrického zarizeni se jedna o pfipad, kdy je dané zafizeni
pevné upevnéno na vstupnich ¢i prostupnich mistech. Pod vstupnimi misty si mizeme
predstavit vstupy do objektl1 ¢i vnitfnich prostor (viz kategorie objektu a tfida bezpec-
nostni zony). Zde se Casto jedna o zaméstnance daného provozovatele (at jiZ statniho
¢i soukromého). V takovém pfipadé by mélo zafizeni umoznovat provadét identifikaci
vuci vlastni databazi, tj. zaméstnanci jsou registrovani administratorem organizace,
ulozeni v databazi a tim je jim garantovan pristup. Biometrické zafizeni potom bud
muze pracovat plné v rezimu identifikace, kdy uzivatel pouze prezentuje svoji biome-
trickou charakteristiku (napf. otisk prstu ¢i oblicej), jeho identita je rozpoznana (nebo
neni) a je (nebo neni) mu udélen pristup. Lze pracovat i s verzi, kdy zaméstnanec pou-
ziva osobni zameéstnaneckou kartu, tedy pfed vstupem se identifikuje pomoci dané
karty a poté provadi biometricky systém pouze verifikaci, tedy ovéfeni identity. V téchto
pfipadech neni nutné vyuziti biometrickych identifikacnich dokladt (cestovni pasy ¢i
obcanské prukazy). V tomto pfipadé se jedna o klasické vyuziti biometrického zafizeni
v podobé identifikace ¢i verifikace osoby vuci vlastni databazi, kterou spravuje admi-
nistrator organizace (lze napt. okamzité ukoncit platnost pristupu zameéstnanci, kte-
rému byl ukonc¢en pracovni pomér). Prostupnim mistem je potom myslena zejména zéna
tzv. biometrickych elektronickych bran, pfes které prochazeji cestujici za i¢elem oveé-
feni jejich identity vii¢i biometrickému identifikacnimu dokladu (cestovni pas, obcan-
sky priikaz). V tomto pfipadé se jedna o zajiSténi lokalniho pfistupu k biometrickym
udajum ulozenym v daném typu dokladu — viz kapitola 4. Zde je dulezité, aby pouzity
biometricky systém vykazoval interoperabilitu (viz podkapitola 3.2) s ostatnimi biome-
trickymi systémy dle normy, nebot jen tak je zajiSténa porovnatelnost biometrickych
udajii osoby v biometrickém identifikacnim dokladu s aktualné nactenymi udaji. Vel-
kou vyhodou je moznost pfidani biometrickych tidaju hledanych osob do vnitini data-
baze biometrického systému, kdy dochazi nejen k porovnani biometrického vzorku
z prezentované biometrické charakteristiky daného jedince s tidaji v biometrickém
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identifikacnim dokladu, ale je mozné provést identifikaci se vSemi osobami v interni
databazi. Interni databaze mutize obsahovat biometrické Sablony (jsou-li dostupné)
osob, které jsou hledané ¢i maji zakazany vstup do daného statu. I jakékoliv zfalSovani
biometrického identifikaéniho dokladu, ackoliv je padélani ¢ipu s platnymi podpisy a
chranénymi zénami za vyuziti platnych certifikata certifikaéni autority dané zemé
(téméf) nemozné, biometricka charakteristika prozradi identitu jedince. Zde 1ze samo-
zfejme pomyslet na tvorbu a pouziti nastroje prezenta¢niho utoku (podvrh biometricke
charakteristiky), avSak k odhaleni pouziti tohoto nastroje slouzi pravé zabudovana de-
tekce prezentacniho utoku, kdy je operatorovi systému (Casto policista) nahlaseno po-
dezfeni o pouziti nastroje prezentacniho utoku, kdy je jedinec pfesmérovan na osobni
fyzickou kontrolu. Tam lze potom podrobné prozkoumat otisky prstd, pfip. zkontrolo-
vat, zda jedinec nema nasazenu masku. Timto zpusobem lze velmi vyznamné zvysSit
bezpecnost pfeshrani¢ni kontroly.

V ptripadé mobilni verze biometrického zarizeni se jedna v principu o totozné zaftizeni.
Podafti-li se vytvorit stacionarni verzi biometrického zatizeni (byl to nas cil) dostatecné
kompaktni, aby byla pfenositelna, postacuje doplnéni baterie, aby bylo zafizeni neza-
vislé na externim pfivodu napajeni. V takovém pfipad€ je zafizeni prenosné a lze jej
pouzit kdekoliv v terénu, tj. je mozné kontrolovat cestujici napt. na letiStni ploSe (v
pfipadé nouzového pristani), pfimo na palubé lodi (napf. propuknuti onemocnéni u
vyletnich lodi) ¢i kdekoliv v terénu, kdy je tfeba ovéfit identitu osoby vic¢i biometric-
kému identifikacnimu dokladu. V pfipadé kontroly jedince vic¢i hledanym osobam
(obecné osobam zajmu) je tfeba bud mit pfistup k internetu (kviili kontrole vici aktu-
alni verzi osob zajmu) nebo si pfed odchodem do terénu tuto databazi aktualizovat e
vnitini pameéti zatrizeni.

NaSe zatizeni 3D FLOW (viz kapitola 5) vSechny tyto vySe uvedené pozadavky spl-
nuje. Toto nami zkonstruované zafizeni lze pouzit jako dochazkovy, pfristupovy ¢i bio-
metricky kontrolni systém pro vSechny vyse uvedené kombinace. V ramci nasi spolec-
nosti mame i nabidku cloudového reSeni, kdy je treba zajistit on-line provoz zafrizeni.

2.3 Postmortem daktyloskopovani

Zvlastnim prikladem pouziti nami zkonstruovaného zatizeni 3D FLOW (viz kapi-
tola 5) je postmortem daktyloskopovani. Toto probiha dosud na ustavech soudniho 1é-
katrstvi kontaktni metodou, kdy je tfeba styk pokozky zesnulého jedince s podlozkou,
na kterou se otiskuje reliéf ktize briSka prstu (pfip. celé palmarni ¢asti ruky). V nékte-
rych pfipadech je klize jedince ve Spatné kondici, kdy mtze dojit jakymkoliv stykem
s jinym predmeétem k deformaci ¢i nenavratnému poskozeni papilarniho terénu. K to-
muto Ucelu je vyhodné vyuzit bezkontaktniho zptsobu snimani otiskt prstli, coz nase
zafizeni umoznuje (mobilni verze s velkou vyhodou predc¢i stacionarni verzi diky mani-
pulovatelnosti u zesnulého jedince). Zde je tfeba myslet na vypnuti detekce prezentac-
niho utoku, nebot neziva tkan vykazuje atributy, které detektor prezentacniho titoku
vyhodnoti jako pouziti nastroje prezentacniho titoku. Deaktivovanim detekce prezen-
tacniho titoku dojde k nasnimani otiskll prsti. Pro tento el jsme vytvofili i verzi za-
fizeni, ktera umoznuje multispektralni osvétleni povrchu ktize, coz mtize sehrat velmi
vyznamnou roli napf. u zvrasnélé kiize, kdy pod infracervenym svétlem ziskame po-
mérné znacné mnozstvi informace o podkozni vrstvé, ktera obsahuje zaklad tvorby pa-
pilarnich linii. DalSi podrobnosti, byt doSlo k mési¢nimu testovani zafizeni na rozlic-
nych ustavech soudniho lékarstvi, pfesahuji ramec tohoto metodického dokumentu.
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3 NORMY A LEGISLATIVA PRO BIOMETRICKE SYSTEMY

Cilem této kapitoly neni podat dokonaly a podrobny vyklad o vSech moznostech,
uskalich a detailech biometrie, ale spiSe zdtiraznit prvky ditlezité pro pouziti biometrie
pro obyvatele ohledné biometrickych systémt [01], dale v normach CSN (pfip. dosud
nepfelozenych biometrickych norem ISO/IEC; napf. [12]) tykajicich se jak vykonnosti,
tak obecné fungovani biometrickych systému - viz podkapitola 3.2.

Na uvod zde budou zminény zakladni informace ohledné biometrického systému a
pouzivanych (nebo naopak velmi nedoporucovanych) biometrickych charakteristik. Na
to navazuje podkapitola vénujici se biometrické vykonnosti a moznosti, jak zvySit, sni-
zit nebo si ovérit vykonnost biometrickych systémui. Posledni dvé podkapitoly se vénuji
obecnéji normam, které se tykaji vySe uvedenych bodu, technickych tidajim a para-
metram biometrickych snimac¢t a prvkiim ochrany osobnich tdajt (hlavné biometric-
kych udajt) dle GDPR.

3.1 Biometrické systémy

Biometricky systém [09] zajisStuje automatizované rozpoznavani lidskych jedincti na
zakladeé jejich charakteristickych anatomickych a behaviordlnich ryst. Obecny biome-
tricky systém je schematicky znazornén na obrazku 3.1 (obrazek prevzat z normy [02]).
Na samotném zacatku je zarizeni biometrického zachyceni snimajici prezentovanou bi-
ometrickou charakteristiku. Ta mtze byt snimana s védomim nebo bez védomi uziva-
tele. Ziskana data (biometricky vzorek) putuji do modulu subsystému zpracovani sig-
nalu, kde se provadi kontrola kvality, segmentace, extrakce rysu, prip. vylepSeni dat.
Zaroven se zde vytvofii reference (Sablona), ktera vstupuje pfi registraci do subsystému
ulozZeni dat, pfi pozadavku na porovnani potom primo do subsystému porovnani, ktery
si zaroven vyzada biometrickou referenci ze subsystému ulozeni dat, pfip. pfistup ke
vSem referencim. Tato Sablona se nasledné porovna se Sablonou ulozenou v databazi.
Vysledkem je mira shody obou Sablon (skore porovnani), ktera putuje do aplikace
(napf. zamku pro otevieni dvefi). Subsystém porovnani provadi bud porovnani 1:1 (re-
ference vuci referenci; verifikace) ¢i 1:M (reference vuci vSem referencim v subsystému
ulozeni dat; identifikace), pficemz jako vysledek predava bud 1 skoére porovnani (veri-
fikace) ¢i seznam skor porovnani (identifikace). Subsystém rozhodovani potom provede
rozhodnuti s ohledem na pozadavek, tj. verifikaci ¢i identifikaci. Takovy obecny biome-
tricky systém muze pracovat s jakymkoliv vstupnim signalem, avSak ve zcela majoritni
skupiné biometrickych systému se jedna o obrazova ¢i videosekvencéni data. DalSim
dtlezitym aspektem je pouziti systému detekce prezentaéniho tutoku, ktery neni v da-
ném obrazku zohlednén (viz podkapitola 3.2).
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Obrazek 3.1: Obecny biometricky systém [02].

RUzné biometrické charakteristiky [10] maji rozlicné vlastnosti (jedine¢nost, miru
starnuti, meéritelnost, apod.) a diky nim se potom vice ¢i méné hodi pro dané vyuziti.
Biometricky systém vyvazuje tfi zakladni vlastnosti: jedna se o presnost (porovnani
dvou $§ablon), Skalovatelnost (kolik Sablon je schopen odliSit) a pohodli (jak snadné je
systém vyuzit). Biometricky systém, ktery vykazuje maximalni pfesnost, §kalovatelnost
a pohodli, neexistuje. Velmi ¢asto jsou tyto pozadavky protichtidné.

parametr — viz podkapitola 3.2, tykajici se biometrické vykonnosti); dostatecnou ska-
lovatelnost pro ocekavany pocet osob (ktery bude z pohledu biometrickych systému
pomérné nizky, napf. stovky uzivatel1) a na pohodli téméf nemame pozadavky (nevadi,

Pro modelové vyuziti na letiStich ¢i v pristavech (pfip. dalSich pfeshrani¢nich ¢in-
nostech) je situace trochu jina. Bavime-li se o pfepravé osob, potom vyzadujeme: vyso-
kou skalovatelnost (teoreticky musi obsahnout v§echny jedince na nasi planeté); nabi-
zet pomérné velké pohodli pouziti (neni mozné kazdou osobu $kolit na dané zafizeni,
zafizeni musi pracovat na prvni pokus, a to co nejtransparentnéji); co nejvyssi pfesnost
pfi dodrzeni pfedchozich parametria. Ackoliv to mtize vypadat protichtidné, pokud za-
fizeni nepojme dostatecny pocet osob, je irelevantni, Ze je presné, pokud bude slozité
a vefejnost ho nebude chtit vyuzivat, tak nesplni o¢ekavanou funkcionalitu.

Ma-li biometricky systém splnit oba tcely, je vhodné, aby obsahoval pfisnéjsi rezim
pro KI (s dirazem na presnost) a nasledné volnéjsi rezim pro pfeshrani¢ni kontrolu (s
diirazem na snadnost pouziti i pfesnost). Biometrické charakteristiky je tfeba volit tak,
aby splnily kritéria obou variant. NiZe je uveden pfehled vhodnych biometrickych cha-
rakteristik, méné vhodnych a zcela nevhodnych.

Vhodné biometrické charakteristiky [11]: otisky prsti (soucasti mezinarodnich bio-
metrickych identifikacnich dokladti), oblicej (soucasti mezinarodnich biometrickych
identifikacnich dokladl), duhovka oka (soucasti mezinarodnich biometrickych identi-
fikacnich dokladu), dlan (cévni fecisté ¢i otisk).
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Méné vhodné biometrické charakteristiky: sitnice oka (nepfijemna pro uzivatele a
obtizné ziskatelna), termogram (neni dostatecné rychla a pfesna zaroven), chiize (kom-
plikovanéjsi snimani a nizsi rozliSovaci schopnost).

Nevhodné biometrické charakteristiky: geometrie ruky (nizka rozliSovaci schopnost
a Skalovatelnost), dentalni obraz (komplikované snimani a nevhodnost pro opakovani),
podpis (nizka Skalovatelnost; presny pouze pfi behavioralnim snimani s vyuzitim dy-
namickych vlastnosti), tvar ucha (nepfesny a komplikované snimani), struktura nehtu
(nepfesna), DNA (komplikované az nerealné snimani), hlas (nepfesny a mala skalova-
telnost), mimika obliceje (nizka presnost a Skalovatelnost, avSak velmi vhodna pro de-
tekci prezentacniho utoku), dynamika stisku klaves (komplikované snimani a pro pre-
shraniéni kontrolu zcela nevhodné), pohyby rtu (nizka presnost a §kalovatelnost).

Samoziejmé plati, ze i vhodné (nami doporucené) biometrické charakteristiky maji
své silnéjsi a slabsi stranky. Tato diskuse vSak pfesahuje ramec tohoto metodického
dokumentu. Podrobnosti k vyvhodam a nevyhodam jednotlivych biometrickych charak-
teristik Ize nalézt napt. v [09][11][12].

3.2 Normy - biometricka vykonnost

Nejprve se podivejme na samotny pojem biometrickd vgkonnost. Pod timto slovnim
spojenim se skryva zpusob vyjadfeni spolehlivosti, pfesnosti, opakovatelnosti a mnoha
dalsSich vlastnosti biometrickych systém, véetné pozadavkli na ¢asovou a vypocetni
naro¢nost. Obecna biometricka vykonnost je popsana zejména v fadé norem
ISO/IEC 19795 (v ¢eském prekladu vySly nékteré z nich, napf. [02]) — tuto normu lze
tedy brat jako uplny zaklad, nicméné rtizné zminky lze nalézt i v dal§ich normach,
napf. ISO/IEC 30107 (fada se tyka detekce prezentaéniho utoku), ISO/IEC 24745
(ochrana biometrickych informaci) ¢i velmi dtilezity harmonizovany biometricky slovnik
ISO/IEC 2382-37. Nize si uvedeme par vyznamnych pojmu v oblasti biometrické vy-
konnosti, pficemz je zde primarné vyuzito vySe uvedenych zdroju.

3.2.1 Mira selhani snimani

Mira selhani snimani (FTA - Fail To Acquire; pouziva se i FT'C — Fail To Capture ve
stejném vyznamu) je podil verifikaci ¢i pokusti, u kterych systém selze pfi snimani ¢i
lokalizaci vzorku s dostatec¢nou kvalitou. Mira selhani snimani zahrnuje:

* pokusy, kde systém neni schopen lokalizovat biometricky vzorek, pfestoze je pre-
zentovan,

* pokusy, u nichz selze segmentace, a

* pokusy, ve kterych nesplnuje nalezeny vzorek prah kontroly kvality samotného
snimace.

Mira selhani snimani by meéla byt urcena jako podil (nebo vazeny podil) zaznamena-
nych pokust opravnénych uzivatell (a pokud mozno kazdy on-line pokus utoénika
s nulovym usilim), které nemohly byt dokonceny z divodu selhani pfi prezentaci (neni
nasniman zadny obraz), segmentaci ¢i kontroly kvality.

Mira selhani snimani zavisi na prazich pro kvalitu vzorku, stejné jako povolena doba
trvani snimani vzorku ¢i povoleny pocet prezentaci. Tato nastaveni by méla byt obsa-
zena ve zpraveé soucasné s pozorovanou mirou selhani snimani. Tato mira tak primarné
ukazuje kvalitu pouzitého senzoru.
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Pokusy, kdy nebyl nasniman ¢i zpracovan vzorek nebo nesplnil prahy kvality, nejsou
zpracovany algoritmem porovnani a negeneruji skore porovnani. Takova selhani sni-
mani by meéla byt vynata z vypoctu chybovych mér chybné shody a chybné neshody,
ale mély by byt zahrnuty v kalkulaci mér chybného pfijeti a chybného odmitnuti. Miry
selhani snimani, chybné shody a chybné neshody by mély byt spocteny za stejnych
nastaveni prahu akceptace kvality.

3.2.2 Mira selhani registrace

Mira selhani registrace (FTE — Fail To Enroll, vyznamoveé témeér totozny je i nazev
FTX - Fail To eXtract) je podil populace, pro kterou systém selze pfi kompletaci procesu
registrace. Mira selhani registrace zahrnuje takové jedince:

* z jejichz nasnimaného biometrického vzorku neni mozné extrahovat rysy pouzi-
vané danym systémem,

» ktefi nejsou schopni vyprodukovat vzorek s dostateénou kvalitou pfi registraci
(coz zahrnuje i ty ktefi selzou vlivem nezkuSenosti s pouzivanim daného zafizeni),
a

» ktefi nemohou spolehlivé vyprodukovat rozhodnuti shody s jejich nedavno vytvo-
fenou Sablonou béhem pokusu o potvrzeni pouzitelnosti registrace.

Mira selhani registrace u cilové populace by méla byt uréena jako podil (nebo vazeny
podil) skupiny testu, ktefi nemohli byt registrovani za predem definované registracni
politiky.

Mira selhani registrace zavisi na registracni politice, ktera ridi prah kvality vzorku
pro registraci, prah rozhodnuti pro potvrzeni pouzitelnosti registrace (tedy uspésnost
extrakce rysu pouzivanym systémem) a poCet pokustl nebo ¢asu pripustnych pro re-
gistraci v registracni transakci. Politika registrace by méla byt popsana spole¢né s po-
zorovanou mirou selhani registrace.

Podobné jako u pfedchozi miry by pokusy uzivateltl neschopnych registrovat se do
systému nemély prispivat k mife selhani snimani nebo chybovym miram porovnani.

3.2.3 Mira chybné neshody

Mira chybné neshody je podil vzorkt ziskanych z pokusti opravnénych uzivatelud,
které jsou chybné deklarovany jako neshodné se Sablonou stejné vlastnosti od stejného
uzivatele, jenz poskytl vzorek.

Mira chybné neshody by méla byt odhadnuta jako podil (nebo vazeny podil) zazna-
menanych pokust opravnénych uzivatelli, ktefi prosli podsystémem porovnani, u kte-
rych skore vyprodukované podobnosti lezelo pod prahem rozhodnuti.

3.2.4 Mira chybného zamitnuti

Mira chybného zamitnuti (FRR — False Rejection Rate; odpovida pfiblizné FNMR —
False Non-Match Rate — viz obrazek 3.2) je podil opravnénych verifikacnich transakci,
které byly chybné zamitnuty. Transakce se mutize skladat z jednoho nebo vice opravneé-
nych pokust v zavislosti na rozhodovaci politice.
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Obrazek 3.2: Rozlozeni opravnénych a neopravnénych uzivateltl s chybovymi mirami.

Mira chybného zamitnuti se stanovuje jako podil (nebo vazeny podil) zaznamena-
nych opravnénych transakci, které byly chybné zamitnuty. Mezi chybné zamitnuté
transakce se zahrnuji jak transakce zamitnuté z diivodu selhani snimani, tak i trans-
akce zamitnuté z duvodu chybného porovnani.

Mira chybného zamitnuti zavisi na rozhodovaci politice, na hodnoté prahu rozhod-
nuti o shodé a na hodnoté prahu kvality vzorku. Hodnota miry chybného zamitnuti se
zaznamena s témito detaily spolu s mirou chybného pfijeti stanovenou za stejnych
podminek (nebo bude zobrazena graficky v kiivkach ROC (Reciever Operating Curve) ¢i
DET (Detection Error Trade-off) viz dale, spolu s mirou chybného pfijeti stanovenou pfi
stejnych prahovych hodnotach).

3.2.5 Mira chybného prijeti

Mira chybného prijeti (FAR — False Acceptance Rate; odpovida pfiblizné FMR - False
Match Rate — viz obrazek 3.2) je ocekavany podil neopravnénych transakci provedenych
s nulovym usilim utoc¢nika, které jsou chybné pfijaty. Transakce se muize skladat z jed-
noho nebo vice neopravnénych pokust v zavislosti na rozhodovaci politice.

Mira chybného pfijeti se stanovuje jako podil (nebo vazeny podil) zaznamenanych
transakci provedenych s nulovym usilim Gtoénika, které byly chybné pfijaty.

Mira chybného pfijeti zavisi na rozhodovaci politice, na hodnoté prahu rozhodnuti o
shodé a na hodnoté prahu kvality vzorku. Hodnota miry chybného prijeti se zaznamena
s témito detaily spolu s mirou chybného zamitnuti stanovenou za stejnych podminek
(nebo bude zobrazena graficky v kfivkach ROC ¢i DET spolu s mirou chybného zamit-
nuti stanovenou pfi stejnych prahovych hodnotach).
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3.2.6 Mira opravnéného prijeti

Mira opravnéného prijeti (GAR — Genuine Acceptance Rate; odpovida priblizné TMR
— True Match Rate) je doplnék k mife FRR (resp. FNMR), tedy vyjadfuje podil opravné-
nych verifikaénich transakci, které byly spravné potvrzeny. VSechna vySe zminéna pra-
vidla pro tyto miry tak plati i pro tento doplnék.

3.2.7 Mira opravnéného zamitnuti

Mira opravnéného zamitnuti (IRR — Impostor Rejection Rate; odpovida priblizné
TNMR - True Non-Match Rate) je doplnék k mire FAR (resp. FMR), tedy vyjadiuje podil
neopravnénych verifikacnich transakci, které byly spravné zamitnuty. VSechna vyse
zminéna pravidla pro tyto miry tak plati i pro tento doplnék.

3.2.8 Mira vyrovnani chyb

Misto, kde se na obrazku 3.2 protnou rozlozeni opravnénych a neopravnénych uzi-
vatelt, se nazyva mira vyrovnani chyb (EER - Equal Error Rate). Pokud je prah T na-
staven na tuto hodnotu, pak plati, ze mira chybného pfijeti a mira chybného odmitnuti
dosahuji stejné hodnoty.

Mezi vyrobci systému se pak vzil pfeneseny vyznam, a to je pfimo hodnota FAR (a
FRR) pro prah nastaveny na EER. Toto oznaceni neni presné, ale byva vyuzivano, a
proto je zde zminéno. Pomoci této hodnoty je pak mozné systémy vici sobé porovnavat.
Nicméné je tfeba vzit vzdy v tvahu, ze nastaveni prahu na EER neni vzdy zadouci a
vhodné. Velmi zalezi na ocekavaném vyuziti systému.

Vykonnost shody a/nebo rozhodovani biometrického systému pfes rozmezi rozho-
dovaciho prahu by meéla byt znazornéna graficky bud ROC (Receiver Operating Curve)
nebo DET kfivkami, ne vSak obéma.

Meéritko osy (znazornéni minima a maxima a pouziti logaritmického méfitka) by mélo
byt zvoleno tak, aby byly vysledky zfetelné a jasné interpretovatelné, a mély by byt
konzistentni u ruznych grafi v celé zpravé. Je-li nutné zménit méfitko, aby byla zajis-
téna ztretelnost, méla by byt uvedena poznamka poukazujici na zménu meéritka.

K porovnani vykonu rliznych systému jsou vhodnéjsi, nez zakladni miry chyb, chyby
rozhodovaci DET nebo ROC (mira chybného zamitnuti versus mira chybného pfijeti),
které ukazuji kombinovany efekt chyb shody, selhani snimani obrazu, chyby rozdéleni
dat dle tfidy a selhani registrace.

3.2.9 Krivka detekce chyb porovnani/operacni charakteristiky pfijemce

Krivka detekce chyb porovnani (Detection Error Trade-off, DET) se konstruuje za vy-
uziti dosazenych skore shody opravnénych uzivatelt a itoc¢nikt ziskanych porovnanim
pfriznaktl z jednotlivych pokusu a jednotlivych registracnich Sablon. Skére shody kaz-
dého pokusu bude zaznamenano. Vysledky pokusll opravnénych uzivateltt budou se-
fazeny. S vysledky pokust ito¢niktl bude nalozeno stejné. Hodnoty lezici daleko mimo
meze by mély byt prozkoumany, aby byla zjiSténa pfipadna chyba klasifikace. Odstra-
néni jakychkoliv vysledkl z testu by mélo byt plné dokumentovano a povede k exter-
nimu posouzeni vysledku testu.

Krivky DET (nebo ROC) jsou stanoveny jako akumulace sefazenych skor opravne-
nych uzivatelt a ito¢niku. Vysledky nabyvaji riznych moznych hodnot, proto je kfivka
DET (nebo ROC) znazornéna parametricky tak, ze kazdy bod (x, y) reprezentuje miru
chybné shody a chybné neshody, vyuzivaje vysledek shody jako rozhodovaciho prahu.
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Mira chybné shody je podil vysledktl shody titoénikt rovnych nebo vétSich nez je ak-
tualni hodnota rozhodovaciho prahu a mira chybné neshody je podil vysledkt shody
opravnénych uzivatell mensich, nez je hodnota rozhodovaciho prahu. Kfivky by mély
byt znazornény s mirou chybné shody na ose x a s mirou chybné neshody na ose y.
Osy znazornujici miry chyb mohou vyuzit logaritmického métitka.

Krivky DET (nebo ROC) mohou byt podobnym zptisobem také pouzity ke znazornéni
vztahu mezi mirou chybného pfijeti a mirou chybného zamitnuti. Mira chybného pfijeti
a mira chybného zamitnuti bude zaviset na mife chybné shody, mife chybné neshody
a na selhani snimani zptusobem zavislym na rozhodovaci politice. Transakce s vice po-
kusy mohou vyzadovat vytvofeni nového vysledku transakce zalozeného na podobnosti
vysledku dil¢ich pokustl (napf. rozhodovaci politika zalozena na vybéru maximalni
hodnoty vysledkt shody ze tfi pokustl). Podobné lze krivky DET (nebo ROC) pouzit ke
znazornéni vztahu mezi mirami chyby identifikace.

Krivky DET mohou byt pouzity ke znazornéni miry chyby shody (mira chybné ne-
shody v zavislosti na mife chybné shody), miry chyby rozhodnuti (mira chybného za-
mitnuti v zavislosti na mife chybného pfijeti) a miry chyby identifikace nad otevienou
mnozinou (mira chybné negativni identifikace v zavislosti na mife chybné pozitivni
identifikace).

Je mozné pouzit logaritmické méfritko k rozprostfeni jednotlivych pribéht, aby bylo
dosazeno jasnéjSiho znazornéni vysledkll. V pfipadé pouziti logaritmického méritka je
mozné nulovou miru chyby pozorovanou v N pripadech znazornit jako hodnotu 0,5/N
nebo jako minimum daného meéritka, je-li vétsi nez tato hodnota.

Krivky ROC jsou tradi¢ni metodou shrnuti vykonnosti neuplné diagnostiky, detekce
a systému rozpoznavani vzort. Kfivky ROC nejsou zavislé na prahu, coz umoznuje
porovnani vykonu rozdilnych systému za podobnych podminek nebo jednoho systému
za ruznych podminek. Kfivky ROC mohou byt pouzity ke znazornéni vykonu algoritmu
testovani shody (1-mira chybné neshody v zavislosti na mife chybné shody), vykonu
koncového verifikaéniho systému (l1-mira chybného zamitnuti v zavislosti na mire
chybného pfijeti), ale i vykonu systému identifikace nad otevienou mnozinou (mira
(spravné) identifikace v zavislosti na mife chybné pozitivni chyby identifikace).

Existuji rizné souhrny bezpecnostnich pozadavku, které odpovidaji tfidam bezpec-
nosti biometrickych feSeni, napf. Google/Android (viz [03]) nebo FIDO (viz [04]). Dle
téchto doporuceni se pohybuji napf. hodnoty FRR az u 10 %, zatimco FAR u hodnoty
2000-5. Zde se vSak jedna primarné o mobilni zafizeni.

V soucasné dobé¢ existuje pouze jedna uroven certifikace pro biometrické pozadavky
(aroven certifikace 1) dle FIDO [05] — viz text niZe. Proto se vSechny pozadavky zminéné
v nasledujicim textu vztahuji na tuto tiroven. Biometricky certifikacni program FIDO
pouziva k méfeni biometrického vykonu chybného odmitnuti (FRR) a miru chybného
prijeti (FAR).

Mira chybného odmitnuti FRR musi splnovat to, Ze jeji hodnota bude mensi nez
3:100 pro horni hranici 80% intervalu spolehlivosti. FRR se méfi na urovni transakce.
Skutec¢né dosazené FRR musi byt dokumentovano laboratofi. Prahova hodnota musi
byt béhem testovani pevné stanovena a neménna. Nastavuje ji prodejce a musi odpo-
vidat deklarované hodnoté FAR, ktera ma byt testovana. Pocet pokusu transakce je
omezen na 5. Zdokumentovany museji byt vSechny chyby (hlavné FTA), na které se pfi
testovani narazilo.

Strana 15 z 35



TBS PsP
‘ METODIKA BEFFIC v“

Mira chybného prijeti FAR musi splnovat pozadavek, Ze jeji hodnota bude mensi nez
1:10 000 pro horni hranici 80% intervalu spolehlivosti. FAR se méfi na Grovni trans-
akce. Mira chybného pfijeti je ocekavany podil neopravnénych transakci s nulovym
usilim, které budou (nespravné) pfijaty. Transakce mutize sestavat z jednoho nebo vice
neopravnénych pokust v zavislosti na zasadach rozhodovani. Mira chybného pfijeti
musi byt odhadnuta jako podil (nebo vazeny pomeér) zaznamenanych neopravnénych
transakci s nulovym usilim, které byly (nespravné) prijaty. FAR bude zaviset na zasa-
dach rozhodovani, prahu porovnani a prahu pro kvalitu vzorku. Hodnota FAR tak musi
byt publikovana véetné téchto detailti soucasné s hodnotami FRR (pfipadné mohou byt
obé zobrazeny v ROC nebo DET kfivce). Prah musi byt zvolen stejné jako u FRR. Stejné
jako u FRR jsou i zde platna omezeni na pocet pokusu. U této metriky vSak nesmi byt
do vypoctu zahrnuty pokusy koncici FTA.

Dale jsou uvedena pravidla tykajici se vyuziti nastroju prezentaéniho utoku (PAI).
5 ze 6 zvolenych PAI tirovné A (primitivni titoky, viz tabulka 5.1) musi dosahnout méné
nez 20% IAPMR. K tomu navic v§echny PAI tirovné A musi dosahnout méné nez 50%
IAPMR. Dale 3 ze 4 zvolenych PAI urovné B musi dosahnout méné nez 20% IAPMR a
vSechny tyto PAI museji dosahnout méné nez 50%. Presné hodnoty IJAPMR museji byt
dokumentovany laboratofi. Prah musi byt pevné zvolen prodejcem (a odpovidat prahu
pro FAR/FRR). Na transakci titoku nesmi byt povoleno vice nez pét pokusu. Pro PAI
by mél byt pouzit maximalni pocet pokust transakce nebo dokud neni porovnan (coz
ma za nasledek chybu). FTA se v tomto pfipadé nepocita za chybu, nebot nékteré sys-
témy reaguji na detekci PAI pomoci FTA.

Z bezpecnostnich dtivodll by poskytnuté Sablony k registraci a ovérovaci transakce
mély byt chranény jako dtivérné a autentizace dat by méla byt chranéna pomoci kryp-
tografickych algoritmt uvedenych v seznamu povolenych kryptografii FIDO. Laboratof
musi hlasit FIDO proces pouzivany k zajiSténi konzistence a bezpecnosti testovaného
zatizeni.

3.3 Legislativa (GDPR)

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném po-
hybu téchto uidajii a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osob-
nich udajt), ve zkratce GDPR (General Data Protection Regulation), pfedstavuje pravni
ramec ochrany osobnich tidaju v evropském prostoru, které od 25. kvétna 2018 pfimo
stanovuje pravidla pro zpracovani osobnich idaju, véetné prav subjektu tidaju (fyzické
osoby). V ¢eském pravnim prostfedi tak Obecné natizeni od 25. kvétna 2018 nahradilo
zakon ¢. 101/2000 Sb., o ochrané osobnich tidaju a o zméné nékterych zakonu. Cha-
rakteristicka pro Obecné nafizeni je jeho univerzalni pouzitelnost ve vSech statech Ev-
ropské unie (a Islandu, Norska a Lichtenstejnska) a tudiz i sjednocujici ti€inek, jelikoz
jednotna pravidla pro zpracovani osobnich tidaju plati v kazdém staté EU a trech dale
vyjmenovanych. V CR dale plati zakon ¢. 110/2019 Sb., o zpracovani osobnich tdaju.

V Ceské republice se aspekty osobnich tudaju zabyva Ufad pro ochranu osobnich
udajul, pod jehoz kompetenci spadaji biometrické identifikacni dokumenty, pochopi-

1 https://uoou.gov.cz/
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telné véetné biometrickych udajt, které jsou povazovany za osobni tidaj (a to v jakéko-
liv podobé umoznujici reidentifikaci osoby). Na evropské tirovni se zabyva problemati-
kou ochrany osobnich udaju Evropska komise? (EC — European Comission).

U elektronickych zafizeni je tfeba dbat na jejich bezpecnost, coz zajistuje revize kon-
strukce daného zafizeni (platnost v kazdé zemi EU je jina), v CR idealné dle zakona
€. 250/2021 Sb., o bezpecnosti prace v souvislosti s provozem vyhrazenych technic-
kych zafizeni a o zméné souvisejicich zakonu (podrobnosti viz [06]). Touto problemati-
kou se zabyva rovnéz nartizeni ¢. 190/2022 Sb., o vyhrazenych technickych elektric-
kych zafizenich a pozadavcich na zajisténi jejich bezpecnosti. Casteéné pokryva bez-
pecnost daného zafizeni i certifikace CE3, ktera se tyka nové zavadénych zafizeni na
trh, a to nejen po elektrické strance, ale i mechanické bezpecnosti.

V pripadé bezpecnostnich pozadavkli na dané zafizeni je tfeba zhodnotit, pro jaké
prostory a za jakym ucelem ma byt zafizeni pouzito. Zde lze v CR vychazet napf. ze
zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobi-
losti. Dohled nad timto zakonem ma na starosti Narodni bezpe¢nostni tifad* a Narodni
ufad pro kybernetickou a informacni bezpecnosts.

Dodrzovani norem, a to zejména CSN, pfip. neexistuje-li lokalizace do ceského ja-
zyka, potom ISO/IEC, pfip. ANSI, je viceméné dobrovolné. Vyznamnym benefitem vSak
je zajisténi interoperability mezi dalSimi systémy, coz je napf. pro provoz pieshranic-
nich kontrol nezbytné.

Dale existuje definice datového formatu® biometrickych identifikacnich dokladt dle
Mezinarodni organizace pro civilni letectvi (ICAO). Podrobnéjsi popis je k nalezeni v ka-
pitole 4.

3.4 Legislativa - rozbor k zafizeni 3D FLOW

Pravni rozbor v této podkapitole navazuje na predchozi vyzkumnou ¢innost v oblasti
vztahu biometrickych tidaju a ochrany osobnich udaji [13].

V pfedchozim textu byl v ramci této metodiky pfedstaven systém zalozeny na zpra-
covani biometrickych osobnich tdaji, konkrétné zatrizeni TBS 3D FLOW, a moznosti
jeho vyuziti pfi ochrané specifickych cilovych prostredi, které mtize predstavovat napf.
néktera z kritickych informacnich infrastruktur ve smyslu zakona o krizovém fizeni’,
nebo dalsi prostredi jako napf. provoz letiSte, pristavy a hrani¢ni pfechody; zcela spe-
cifickeé je vyuziti zafizeni pro tcely postmortem daktyloskopovani.

VySe popsané zatizeni TBS 3D FLOW je zalozeno na zpracovani biometrickych osob-
nich udajl, pfi némz dochazi ke shromazdovani, zaznamenavani, uspofadani, zazna-
menavani, uchovavani ¢i jinému zpracovani osobnich tidajti8. Obecné plati, ze techno-
logie biometrickych zafizeni jsou zalozeny na zpracovani biometrickych tdaji jako
osobnich udaju, které umoznuji pravdépodobnostni identifikaci a autentizaci osoby.

2 https:/ /commission.europa.eu/law/law-topic/data-protection /data-protection-eu_en

3 https:/ /eur-lex.europa.eu/legal-content/CS/TXT/?qid=1415011214675&uri=CELEX:32008D0768
4 https://www.nbu.cz/

S https:/ /nukib.gov.cz/

6 https://www.icao.int/publications/documents/9303_p9_cons_en.pdf

7 Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu

8 Cl. 4 odst. 1 GDPR
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Tato zafizeni umoznuji s vysokou pravdépodobnosti urcit, Zze osoba je tou, za niz se
vydava, coz prispiva k bezpecnosti osob a dalSich hodnot v cilovém prostredi, které
takovou ochranu vyzaduje. Na procesy zpracovani osobnich tdaju se vztahuje pravni
ramec ochrany osobnich tidajii. Ackoliv vefejnost vétSinou predpoklada, ze se na zpra-
covani osobnich udaju vztahuje obecné nafizeni na ochranu osobnich udajt, tento
predpoklad neplati vzdy. Urceni pfislusné pravni Upravy zavisi na ucelu zpracovani
osobnich udajt, pfipadné na subjektu, ktery tidaje zpracovava. Podle toho se v ¢len-
skych statech EU uplatni bud natizeni 2016/679/EU, znamé jako obecné nafizeni o
ochrané osobnich udaji ¢i GDPR (dale GDPR)9, nebo smérnice 2016/618/EU, které je
nazyvana jako trestnépravni smérnice nebo smérnice pro vymahani prava (dale trest-
népravni smérnice)10, ktera byla navrzena za Gi¢elem prevence, vySetfovani, odhalovani
¢i stihani trestnych ¢inti nebo vykonu trestt. Zatimco obecné nafizeni je pfimo uc¢inné,
s pripadnymi vyjimkami, pokud jde o ustanoveni, ktera odkazuji na vnitrostatni
upravu, smérnice 2016/680 byla do pravniho tadu CR pfevedena zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaji, ktery jednak provadi trestnépravni
smeérnici, jednak v omezeném rozsahu upravuje nékteré otazky na zakladé zmocnéni v
obecném nafizeni ve vztahu k nékterym dil¢im oblastem, jak bylo vySe uvedeno.

Ochranu osobnich udaji je kromé toho tfeba chapat i v kontextu zakladnich prav,
protoze pravo na osobni udaje a pravo na soukromi jsou hodnoty, jimz poskytuje
ochranu ustavni ramec, tj. Listina zakladnich prav EU ¢i obdobny katalog zakladnich
prav v CR. To prakticky znamena specifickou, vys$si ¢i silnéjsi troven ochrany nez v pfi-
padé béznych zakonu. V tomto ohledu obecné nafizeni vyslovné uvadi, ze zohlednuje
zakladni pravo na ochranu osobnich tidaji podle ¢l. 8 Listiny zakladnich prav EU (dale
Listina), rovnéz vSak dalsi zakladni prava, s nimiz musi byt pravo na ochranu osobnich
udaji v souladu na zakladé principu proporcionality!l. V praxi se nastaveni uvedené
zvySené ochrany uplatnuje prostfednictvim ¢lanku 52 odst. 1 Listiny zakladnich prav
EU, podle néjz kazdé omezeni vykonu prav a svobod uznanych Listinou musi byt stano-
veno zdkonem a respektovat podstatu téchto prav a svobod. Pfi dodrzeni zasady propor-
cionality mohou byt omezeni zavedena pouze tehdy, pokud jsou nezbytnd a pokud sku-
tecné odpovidaji cilum obecného zdjmu, které uzndvd Unie, nebo potiebé ochrany prdav
a svobod druhého. V tomto pripadé se jedna o abstraktni pozadavky, které jsou do
praxe pfrevadény prostfednicim aplikace pozadavku ¢lanku 52 a GDPR, pficemz k je-
jich interpretaci lze pouzit metodické pokyny Sboru pro ochranu osobnich udajua ¢i
soudni judikaturu, pfedev§im Soudniho dvora EU.

Obecné nafizeni na ochranu osobnich tidaju a trestnépravni smérnice jsou zalozeny
na tom, ze zpracovani osobnich tidaji musi byt v souladu s obecnymi zasadami obec-
ného naftizeni, mezi né€z patfi zakonnost, korektnost a férovost zpracovani osobnich
udaju, ucelové urceni, minimalizace idaju, presnost, omezeni ulozeni, integrita a du-
vérnost a odpovédnost spravce!2. V tomto kontextu je tfeba zduraznit predevsim kli-
¢ové postaveni principu odpovédnosti spravce, ktery je plné odpovédny za nastaveni

9 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdajt)

10 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaju pfisluSnymi organy za ucelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢int nebo vykonu trestl1, o volném pohybu té€chto tidaji a o zrusSeni ram-
cového rozhodnuti Rady 2008 /977 /SVV

11 Bod 5 a 6 Preambule GDPR

12 Clanky 5 a 6 GDPR a ¢lanek 4 trestnépravni smérnice
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souladu s pozadavky ochrany osobnich tdaju. Prakticky to znamena, ze spravce musi
védeét, jaké pravni pfedpisy ochrany osobnich tidaju se na néj vztahuji, jaké zpracovani
a za jakym ucelem provadi. Na kazdé konkrétni zpracovani osobnich tdaju musi
spravce aplikovat zasady ochrany osobnich tdajii. Vychozi pravni ramec mtize pred-
stavovat bud obecné nafizeni na ochranu osobnich udaji, nebo tzv. trestnépravni
smérnice provedena zakonem ¢. 110/2019 Sb., o ochrané osobnich uidajii. Obecné lze
uveést, ze pozadavky stanovené obecnym nafizenim jsou pfisn€jsi a detailnéjsi nez po-
zadavky trestnépravni smeérnice. Obé normy pfitom z hlediska obsahu upravuji stejné
otazky, kdy definuji, co se rozumi zpracovanim osobnich tdaja, a stanovi pravidla (za-
sady), které je pfitom potfebné dodrzovat. Ackoli jsou definice pojmu a pouzivanych
institutd v obou predpisech shodné, nastaveni pozadovanych podminek ve vztahu
k nim se lisi.

V této metodice popsané zatizeni TBS 3D FLOW je zaloZzeno na zpracovani biome-
trickych osobnich tdaju, které jsou definovany shodné jak v ¢lanku 2016/679/EU,
tak v ¢lanku 2016/680/EU jako osobni tdaje vyplyvajici z konkrétniho technického
zpracovani, tykajici se fyzickych ¢i fyziologickych znakt nebo znakt chovani fyzické
osoby, které umozniuje nebo poturzuje jedinecnou identifikaci, napriklad zobrazeni obli-
Ceje nebo daktyloskopické udaje. V obou pripadech jsou také biometrické tidaje pova-
zovany za zvlastni kategorii osobnich udaju, jejichz zpracovani je zakazano, pokud ne-
existuje vyjimka, ktera se na zpracovani vztahuje. Vyjimky jsou stanoveny v ¢l. 9
odst. 2, pokud jde o obecné nafizeni!3, a v ¢l. 10 pokud jde o trestnépravni smérnici.
Jak jiz bylo uvedeno vySe, je ikolem spravce, aby pred zahajenim zpracovani peclive
posoudil, v jakém rezimu dojde ke zpracovani osobnich udajli, za jakym tcelem a na
zakladé jakého pravniho dévodu. Poté aplikuje i dalSi zasady zpracovani osobnich
udaju.

Pokud by se jednalo o kontext trestnépravni smérnice, zakladni ramec stanovi ¢la-
nek 3 odst. 13 smérnice 2016/680/EU, ktery definuje pojem biometricky udaj, ¢la-
nek 4 zasady vztahujici se ke zpracovani osobnich tdajti, ¢lanek 8 zakonnost zpraco-
vani, ¢lanek 10 zpracovani zvlastnich kategorii osobnich tidajii a mozné vyjimky a cla-
nek 11 automatizované individualni posuzovani. Obdobné obecné nafizeni o ochrané
osobnich tdaji upravuje v ¢lanku 4 odst. 14 pojem biometricky udaj, v ¢lanku 5 a 6
zasady zpracovani, v ¢lanku 9 zvlastni kategorie osobnich tidajii a mozné vyjimky.

K interpretaci a aplikaci obtiznych otazek ochrany osobnich tidaju pfijima Sbor pro
ochranu osobnich udaju (European Data Protection Board, EDPB), ktery je tvofeny za-
stupci dozorovych uradu ¢lenskych zemi, doporuceni obvykle oznacované jako pokyny
¢i stanoviska (guidelines, opinions). Ackoli tyto dokumenty nejsou pravné zavazné, pro
praxi mohou byt velmi uziteéné; jejich cilem je poskytnout pomoc spravciim, zpraco-
vatelim ¢i subjektim udajum. Konkrétné ve vztahu k problematice biometrickych
udaju se z posledni doby uplatni zejména pokyny 5/2022 o pouziti technologie facial
recognition v oblasti prosazovani prava z 12.5.2022, které byly aktualizovany

13 Clanek 9 Zpracovani zvlastnich kategorii osobnich tidajii v odstavci 1 zakazuje se zpracovani osobnich
udaju, které vypovidaji o rasovém ¢i etnickém ptvodu, politickych nazorech, nabozenském vyznani ¢i filo-
zofickém presvédceni nebo ¢lenstvi v odborech, a zpracovani genetickych tdajii, biometrickych udaja za
ucelem jedinecné identifikace fyzické osoby a idaju o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni
orientaci fyzické osoby. Odstavec 2 stanovi vyjimky, kdy se odstavec 1 nepouzije. Napfiklad odstavec 2
pism. g) jako vyjimku uvadi zpracovani e nezbytné z duvodu vyznamného vefejného zajmu na zakladé prava
Unie nebo ¢lenského statu, které je pfimérené sledovanému cili, dodrzuje podstatu prava na ochranu udaja
a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmt subjekt udaja.
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26. 4. 202314, Byt se tyto pokyny vztahuji specificky na zpracovani facial recognition,
z velké ¢asti se uplatni i ve vztahu k biometrickym tdajim obecné, jak to uvadi i sa-
motné pokyny.

Vyse uvedené pokyny 5/2022 obsahuji definici technologie facial recognition, upfes-
nuji prehled pozadavkl trestnépravni smeérnice, charakter zakladniho prava a zptsob
jeho limitace, pozadavky vztahujici se k pravnimu zakladu, aplikaci pozadavku nezbyt-
nosti a proporcionality, zpusob plnéni informa¢ni povinnosti, uplatinovani prav sub-
jektt uidajii, logovani, posouzeni vlivu a dalsi otazky. Pokyny jsou v fadé otazek velmi
konkrétni, takze spravce udaju s jejich pomoci mtize vyfe§it fadu spornych ¢i obtiz-
nych otazek. Zvlast je treba upozornit na to, ze pokyny vénuji pozornost otazce posou-
zeni vlivu!s, jehoz vypracovani je v pfipadé zpracovani biometrickych tdaja zpravidla
povinné.

Institut posouzeni vlivu na ochranu osobnich udaju (Data Protection Impact As-
sessment, DPIA) je pfed pouzitim technologie facial recognition povinnym pozadavkem
zejména pfi pouziti novych technologii, nebot s pfihlédnutim k povaze, rozsahu, kon-
textu a tcelim zpracovani je pravdépodobné, ze povede k vysokému riziku pro prava
a svobody fyzickych osob, které jsou predmétem zpracovanil¢. Nadto pouzivani tech-
nologie facial recognition obvykle zahrnuje systematické automatizované zpracovani
zvlastnich kategorii uidaja, které rovnéz vyzaduje zvazeni posouzeni vlivu na ochranu
osobnich tidajli. Posouzeni by mélo obsahovat alesponl obecny popis planovaného zpra-
covani operaci, posouzeni jejich nezbytnosti a pfiméfrenosti ve vztahu ke konkrétnimu
ucelu ¢i tcelim zpracovani, posouzeni rizik pro prava a svobody subjektt tidaja, opat-
feni, ktera by méla byt pfijata za tiCelem zajiSténi souladu se zakonem, predpokladana
opatfeni k feSeni rizik, zaruky, bezpecnostni opatfeni a mechanismy k zajiSténi
ochrany osobnich tidaju a jejich ochrany. Bliz§i informace k posouzeni vlivu lze nalézt
v pokynech WP 29 o posouzeni vlivu na ochranu osobnich udajti!?. Zpracovani posou-
zeni vlivu spravci vyznamné pomuze pii nastaveni a dokumentaci procesti ochrany
osobnich tdaju jak pro ucely vnitinich procesu v jeho organizaci, tak ve vztahu k do-
zorovému ufadu a subjektim udajt.

14 Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement

15 Clanek 35 GDPR, pfipadné ¢lanek 27 trestnépravni smérnice.

16 Clanek 35 odst. 1, 2 a 3 GDPR

17 Pokyny pracovni skupiny Article 29 Working Party (WP 248 rev.01) Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes of
Regulation 2016/679 ze dne 4. 4. 2017, revidované 4. 10. 2017; pracovni skupina WP 29 pfedchazela Sbor
pro ochranu osobnich udaju.
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4 BIOMETRICKE IDENTIFIKACNI DOKLADY

V této kapitole jsou uvedena zakladni fakta k biometrickym identifikacnim dokla-
dim. VétSina téchto podkladli pochazi ze zdroje Statni tiskarny cenin!® a dalSich
zdrojli, zejména ICAO.

4.1 Struktura biometrického dokladu

V Ceské republice jsou v soucasnosti vydavany tfi typy elektronickych biometric-
kych dokladti: (a) cestovni doklady, (b) obcanské prikazy (od srpna 2021 s bezkontakt-
nim Cipem, obsahujicim ICAO aplikaci) a (c) povoleni k pobytu pro prislusniky cizich
zemi (dale jen PkP).

ESTOK IS/ PASSPORT  passzroRT CESKA REPUBLIKA/CZECH REPUBLIC/ REPU! BLIQUE TCHEQUE
pe *

avsacernan [T ——
C2E é# 99009701

™ -

WZOR -
L — S
CESKA REPUBLIKA / CZECH REPUBTIC.

PECIMEN<SVZORCCECLLLLILLLLLLLLKL €€LLe
01<7C2ZE6906229F16080126956220612<4<<74

Obrazek 4.1: Vzory cestovniho pasu a povoleni k pobytu v CR (zdroj STC).

Elektronicky biometricky doklad je takovy doklad, ktery je vybaven elektronickym
nosic¢em biometrickych dat, na kterém jsou, kromé jinych udajti, ulozena vlastni bio-
metricka data. V pfipadé cestovnich dokladti a PkP je nosicem biometrickych dat bez-
kontaktni elektronicky ¢ip (dale jen ¢ip). U ¢eskych cestovnich dokladt a PkP je ¢ip
umistén spolu s vinutou médénou anténou uvnitf polykarbonatové datové stranky do-
kladu. U dokladt1 vydavanych v Ceské republice jsou do ¢ipu ukladany dva biometrickeé
udaje, obraz obliceje a otisky prstt drzitele dokladu.

Vyroba cestovnich dokladt a PkP se fidi mezinarodnimi legislativnimi, technickymi
a bezpecnostnimi standardy, které pfedepisuji zptsob, jakym maji byt doklady vyra-
bény a definuji pozadavky na ukladani elektronickych dat (véetné biometrickych) do
¢ipu a zpusob jejich zabezpeceni proti neopravnénému pristupu. Mezi zakladni doku-
menty patfi napft.:

* Nafizeni rady ¢. 2252/2004, o normach pro bezpe¢nostni a biometrické prvky v
cestovnich pasech a cestovnich dokladech vydavanych ¢lenskymi staty;

* Rozhodnuti Komise K(2006) 2909, kterym se stanovi technické specifikace norem
pro bezpecnostni a biometrické prvky v cestovnich pasech a cestovnich dokladech
vydavanych ¢clenskymi staty;

* Nafizeni Rady (ES) ¢. 1030/2002, kterym se stanovi jednotny vzor povoleni pro
statni pfislusniky tfetich zemi, ve znéni nafizeni Rady (ES) ¢. 380/2008;

18 https://stc.cz/
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Rozhodnuti Komise K(2009) 3770, kterym se upravuji technické specifikace pro
jednotny vzor povoleni k pobytu pro statni prislusniky tretich zemi;

* ICAO dokument 9303, c¢ast 1, strojové citelné cestovni pasy s biometrickymi
prvky, 6. vydani, 2006;

* ICAO dokument 9303, c¢ast 3, strojové Citelné uredni cestovni doklady velikosti
ID1 a ID2, 3. vydani, 2008;

* ICAO TR - Doplnkové fizeni pristupu (SAC) pro strojové Citelné doklady, verze
1.01;

* Common Criteria, verze 3.1 — soubor bezpecnostnich pozadavkll na bezpecnostni
funkce IT systému, vychozi dokument pro bezpecnostni certifikaci biometrickych
dokladti;

* Evropska certifika¢ni politika EUCP 2.0 pro infrastrukturu rozsireného pristupu
pro pasy a cestovni dokumenty vydavané clenskymi staty.

Za vydavani biometrickych doklad® jsou v CR odpovédné Ministerstvo vnitra CR
(vydava cestovni doklady, cizinecky cestovni doklad, uprchlicky cestovni doklad a PkP)
a Ministerstvo zahrani¢nich véci CR (vydava diplomaticky a sluzebni cestovni doklad).

Struktura dat ukladanych do ¢ipu je popsana v dokumentu ICAO 9303. Cilem je
zajistit jednotny zpusob ukladani a zabezpeceni dat v ¢ipu tak, aby byla zajiSténa me-
zinarodni interoperabilita biometrickych cestovnich dokladu.

V Cipu jsou data ulozena a zabezpecena ve specialni aplikaci, tzv. ICAO aplikaci. Tato
aplikace je spole¢na pro cestovni doklady i PkP. Data jsou v ¢ipu ulozena strukturo-
vané, v tzv. logické datové struktufie (LDS). LDS verze 1.7 je rozdélena do Sestnacti
datovych skupin a je definovana dle obrazku 4.2.

Data ulozena v LDS muizeme rozdélit do tfi hlavnich kategorii. Prvni kategorii jsou
data s pozadavkem na nizké zabezpeceni. Jedna se o data, ktera jsou vizualné zobra-
zena primo na datové strance, jako napf. jméno a pfijmeni drzitele dokladu, datum
narozeni, apod. Tato data jsou v ¢ipu ulozena v datové skupiné DG1. Do této kategorie
ovSem patfi i prvni biometricky prvek, obraz obliceje drzitele dokladu, ktery je ulozen
v datové skupiné DG2. Na zabezpeceni téchto dat v ¢ipu nejsou kladeny vysoké poza-
davky, pro jejich ochranu se vyuziva tzv. zakladniho fizeni pfistupu — BAC (Basic Ac-
cess Control). Od 1. 1. 2015, se v souladu s rozhodnutim Komise K(2011) 5478 resp.
K(2011) 5499, zavadi pro ochranu dat prvni kategorie mechanismus tzv. doplinkového
fizeni pristupu — SAC (Supplemental Access Control).

Do druhé kategorie patfi data s pozadavkem na vysoké zabezpeceni a jedna se o
otisky prstt drzitele dokladu. Otisky prstl1 jsou ulozeny v datové skupiné DG3 a jsou
zabezpeceny tzv. rozSifenym fizenim pfistupu — EAC (Extended Access Control). Do této
kategorie patfi technicky také obraz o¢ni duhovky, v LDS je pro tato data vyhrazena
datova skupina DG4, v ¢eskych dokladech se vSak prozatim nepouziva.

Treti kategorii dat ukladanych do ¢ipu jsou tzv. ,provozni“ data. Jedna se o rtizné
elektronickeé klice, certifikaty, kontrolni a ovérovaci data, ktera tvofi kostru zabezpeceni
pfistupu k datiim na ¢ipu.
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ISSUING STATE or ORGANIZATION
RECORDED DATA

Document Type
Issuing State or organization
Name (of Holder)
Document Number
Check Digit - Doc Number »(  ADDITIONAL PERSONAL DETAIL(S)
Detail(s) Nat|ona|,|y Additional Personal Detail(s)
Recorded [y Date of Birth
M'Fez Check Digit - DOB
Sex »| ADDITIONAL DOCUMENT DETAIL(S)
Data of Explry Additional Document Detail(s)
Check Digit - DOE
Optional Data
Composite Check Digit OPTIONAL DETAIL(S)
MRZ contents specification depends Optional Detail(s)
on the document size - td1 or td2.
See 10.2, 12.1.1 and A.13.2 of this section.
Encoded itk D Encoded Face
Identification = D "
Feature(s) {:\dd(mnal Encoded Finger(s)
cawels) LN Encoded Eyels) PERSON(S) TO NOTIFY
Displayed  Jie Displayed Porrait Person(s) to notify
Identification ~ | Reserved for Future Use
Feature(s) -
) Displayed Signature or Usual Mark
Encoded DG8 Data Feature(s)
Security DG9 Structure Feature(s)
Feature(s)
0 Substance Feature(s)
D Additional Personal Detail(s) —
) Additional Document Detail(s) —
) Optional Detail(s)
VLY Security Options for Secondary Biometrics
) Active Authentication Public Key Info
DG16 Person(s) to Notify -

Obrazek 4.2: Datova struktura ¢ipu biometrického identifika¢niho dokladu (zdroj STC).

VSechna data ulozena v ¢ipu jsou, kromé vySe zminénych mechanismtl uvedenych
v predchozi kapitole, chranéna jesté nékterymi dal§imi kryptografickymi mechanismy
a algoritmy. Pro tiplnost uvedeme struény pfehled vSech zakladnich kryptografickych
algoritmt a mechanismu pouzitych v ¢eskych biometrickych dokladech:

* PA - Pasivni autentizace, ochrana integrity dat v ¢ipu;
* AA - Aktivni autentizace, ochrana ¢ipu proti kopirovani;
* BAC - Zakladni fizeni pfistupu, ochrana pfistupu k datim prvni kategorie;

* SAC (od 1. 1. 2015) — Doplnkové fizeni pfistupu, ochrana pfistupu k datiim prvni
kategorie;

« EAC - Rozsifené rizeni pristupu, ochrana pfistupu k datim druhé kategorie, se-
stava z mechanismtl TA (Termindlovd Autentizace) a CA (Cipovd Autentizace).

Cip s vyuzitim uvedenych mechanismt chrani data, ktera jsou na ném ulozena pied
neopravnénym ctenim. Sam rozhoduje o tom, komu a jaka data poskytne. Cip od sys-
tému, které zadaji o pristup k datim, nazyvejme je inspekénimi systémy, zada poskyt-
nuti dukazu o opravnéni inspekéniho systému k datiim pristupovat. Pokud se inspek¢-
nimu systému nepodafi prokazat své opravnéni ke ¢teni dat, ¢ip nebude ochoten data
poskytnout a odmitne inspekénimu systému spolupraci. Dulezitym pojmem je rovnéz
infrastruktura vetejnych klict (PKI — Public Key Infrastructure), jejiz popis vSak jiz pre-
sahuje ramec a rozsah tohoto dokumentu.
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4.2 Zpusob prace s biometrickym dokladem

Uzivatel cestovniho dokladu nebo PkP musi nejprve pfilozit doklad ke ¢tecimu zafi-
zeni. Pfi Cteni dat z ¢ipu inspekénim systémem je nejprve opticky pfectena strojové
¢itelna zona dokladu (MRZ), ze které jsou odvozeny symetrické klice pro BAC. Posléze
je proveden mechanizmus BAC a z dokladu je mozné precist idaje prvni kategorie —
osobni tidaje a fotografii obliceje.

V pripadé, ze Cip i inspekéni systém podporuji algoritmus SAC, neni algoritmus BAC
v tomto pripadé realizovan, a je pouzit rovnou silnéjsi mechanismus SAC.

Dale nasleduje provedeni mechanismu EAC, a to v pofadi nejprve ¢ipova autentizace
a posléze terminalova autentizace. Procesy pfi realizaci CA a TA jsou znazornény na
nasledujicich schematickych procesnich diagramech - viz obrazky 4.3 a 4.4.

Po uspésném provedeni EAC ziskava inspekéni systém pfistup k otiskim prsta a

veSkera komunikace mezi ¢ipem a inspekénim systémem probiha bezpeénym Sifrova-
nym kanalem.

ednorazovy verejny kli¢ IS;

iometricky pas

Inspekéni systém /'B
ohoda sdileného tajemstvi'

V Cip neni klonovan

Obrazek 4.3: Cipova autentizace (zdroj STC).

yzva k ovéfeni viastnictvi ISprk ee————

M Re!éz certifikata DV, IS W
v \ CVCApuk
BVpuk J

Ovéreni retézce certifikata

N
" Biometricky pas
Podepsana vyzva

Ovéreni podpisu

Inspekéni systém

Pristup k otiskim prsti umoznén

Obrazek 4.3: Terminalova autentizace (zdroj STC).
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5 PopPIis ZzARiIZENI TBS 3D FLOW

V ramci vySe zminéného projektu se zkratkou BEFFIC bylo vytvofeno zafizeni s ob-
chodnim nazvem 3D FLOW, u néjz existuje jak stacionarni, tak i mobilni verze, pokry-
vajici presné portfolio potreb popsanych v podkapitole 2.2. V nasledujicich podkapito-
lach jsou uvedeny zakladni udaje, které se zcasti opiraji o udéleny uzitny vzor [07],
ktery je nyni roz§ifovan na mezinarodni patent.

5.1 Hardware

Finalni verze stacionarniho zafizeni 3D FLOW je zobrazena na obrazku 5.1. Zde je
patrny kovovy housing, na c¢elni strané je vidét dotykovy displej, osvétlovaci modul
(modra barva) s otvorem pro zrcadlo a kamerovou jednotku (uvnitf zafizeni), pfiCemz

v mezilehlém prostoru mezi displejem a osvétlovacim modulem je umisténa zabudo-
vana kamera na snimani obliceje ve 2D.

weonesonr  11:20  sawuarr 17

TBS®

Ready for scanning s

Obrazek 5.1: Jednotka 3D FLOW.

Prikladné provedeni zatizeni 1 (3D FLOW) zobrazené na obrazku 5.2 zahrnuje ridici
jednotku 20, ktera je urcena k pfijimani a zpracovavani biometrickych tdajt uzivatelti
a k fizeni nize uvedenych pfipojenych komponent.

Dale toto biometrické zafizeni 1 (3D FLOW) zahrnuje prvni kamerovou jednotku 4,
ktera obsahuje prvni obrazovy snimac¢ 4a a prvni ¢ocku 4b. Kamerova jednotka 4 je
prednostné umisténa ve spodni ¢asti zafizeni pod displejem 2. Prvni ¢ocka 4b je pred-
nostné tekuta cocka, ale mtize se jednat i o cocku pevnou, resp. cocku s motorickym
typem preostrovani.

Dale je biometrické zafizeni 1 (3D FLOW) opatieno prvnim senzorem 6 pfiblizeni,
ktery je urcen pro zjiSténi vzdalenosti dlané uzivatele od prvni kamerové jednotky 4 a
pro predani zmeéfené vzdalenosti fidici jednotce 20. Na zakladé této vzdalenosti je tak
prvni kamerové jednotce 4, resp. prvni ¢occe 4b, vydan signal, na jehoz zaklade dojde
k automatickému zaostfeni na dlan, resp. prsty uzivatele a pofizeni snimku alespon
jednoho prstu.
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Obrazek 5.2: Schematické slozeni zafizeni 3D FLOW.

Prvni senzor 6 pfiblizeni a prvni kamerova jednotka 4, resp. prvni ¢ocka 4b, jsou v
tomto provedeni s vyhodou umistény v jedné roviné tak, aby zméfena vzdalenost byla
skutecnou vzdalenosti ruky od prvni ¢ocky 4b.

V blizkosti prvni kamerové jednotky 4 je navic umisténa prvni osvéetlovaci jed-
notka 5, napft. v podobé soustavy bodovych svétel, rozmisténych v kruhu se vzajemnym
uhlovym rozestupem okolo prvni ¢o¢ky 4b, pricemz uvedena prvni osvétlovaci jednotka
S5 je urcena pro osvétleni ruky uzivatele tak, aby mohl byt pofizen dostate¢né svétly a
zfetelny snimek, pfipadné sada snimkut s raznou hloubkou ostrosti.
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Pri pouzivani biometrického zafizeni 1 (3D FLOW) mtize byt vyhodné, kdyz se uziva-
teli da pokyn, aby nejprve ukazal na prvni kamerovou jednotku 4 svou otevienou dlan
pfiblizné kolmo na optickou osu prvni kamerové jednotky 4, pricemz se ziska prvni
snimek, pfipadné prvni sada snimkt s riznou hloubkou ostrosti, a aby nasledné dlani
otacel kolem osy odpovidajici distalnimu sméru dlané, tedy v podstaté kolem osy na-
tazeného prostrednicku, na jednu stranu, pricemz se ziska druhy snimek, pfipadné
druha sada snimkd s riznou hloubkou ostrosti, a druhou stranu, pricemz se ziska
tfeti snimek, pfipadné tfeti sada snimk® s riznou hloubkou ostrosti.

Popisované prvni provedeni obsahuje i druhou kamerovou jednotku 3, ktera zahr-
nuje druhy obrazovy snimac¢ 3a a druhou ¢ocku 3b. Druha ¢ocka 3b je pfednostné
tekuta ¢ocka obdobné jako prvni ¢ocka 4b, avSak muze se jednat i o pevnou cocku,
resp. cocku s motorickym typem preostrovani. Konstrukce druhé kamerové jednotky 3
je tedy analogicka konstrukci prvni kamerové jednotky 4.

Dale je biometrické zatizeni 1 (3D FLOW) opatfeno druhym senzorem 10 pfiblizeni,
ktery je urcen pro zji§téni vzdalenosti obli¢eje uzivatele od druhé kamerové jednotky 3
a pro predani zmérené vzdalenosti fidici jednotce 20. Na zakladé této vzdalenosti je tak
druhé kamerové jednotce 3, resp. druhé ¢occe 3b, vydan signal, na jehoz zakladé dojde
k automatickému zaostreni na oblicej a pofizeni snimku obliceje.

Druhy senzor 10 pfiblizeni a druha kamerova jednotka 3, resp. druha ¢cocka 3b,
jsou v tomto provedeni opét s vyhodou umistény v jedné roviné.

Druha kamerova jednotka 3 je urcena pro oblicejovou identifikaci/verifikaci, a proto
je umisténa vySe nez prvni kamerova jednotka 4, napf. mezi prvni kamerovou jednot-
kou 4 a displejem 2.

Okolo druhé kamerové jednotky 3 pak muze byt umisténa druha osvétlovaci jed-
notka 9, napf. v podobé soustavy bodovych svétel, rozmisténych v kruhu se vzajemnym
Uhlovym rozestupem okolo druhé ¢ocky 3b.

Druha kamerova jednotka 3 s pfisluSnym druhym senzorem 10 priblizeni a druhou
osvétlovaci jednotkou 9 je volitelna a nemusi byt nutné soucasti biometrického zafi-
zeni 1.

Prvni provedeni dale zahrnuje i ¢tecku 7 biometrickych identifikac¢nich dokladu,
zejména radiofrekvenénich tidaju z ¢ipu na dokladu. Za timto ti€elem ¢tecka 7 biome-
trickych identifikacnich dokladt zahrnuje RFID/NFC ¢tecku. Pro snimani MRZ do-
kladu je uréena prvni kamerova jednotka 4. Ctecka 7 biometrickych identifikaénich
dokladu je volitelna a nemusi byt nutné soucasti biometrického zafizeni 1.

VyS$e zminény displej 2 mtize byt bud dotykovy nebo bezdotykovy. Pokud je displej
2 bezdotykovy, zahrnuje zafizeni 1 navic sestavu 11 doplikovych senzoru pfiblizeni.
Sestava 11 doplnkovych senzort pfiblizeni pak slouzi pro zajisténi detekce pfitomnosti
prstu ve specifickém prostoru pred displejem 2, pficemz umoznuje kontrolu displeje 2
ze vzdalenosti nékolika centimetrt az nizsi desitky centimetru.

Dale prvni pfikladné provedeni biometrického zafizeni 1 zahrnuje 3D kameru 8, s
vyhodou usporadanou ve vrchni ¢asti zafizeni 1, jejimz tiCelem je pfesné polohovani
ruky pro zachyceni otisku prstu a/nebo obliceje pro oblicejovou identifikaci/verifikaci,
vcetné detekce vhodné polohy a vzdalenosti. 3D kamera také muze byt s vyhodou vy-
uzita pro biometrické rozpoznani ve 3D, zejména obliceje/hlavy a prostorové geometrie
ruky. 3D kamera 8 je volitelna a nemusi byt nutné soucasti zafizeni 1.

Strana 27 z 35



TBS "sP
. v

METODIKA BEFFIC

Jednotlivé soucasti biometrického zafizeni 1, konkrétné 3D kamera 8, displej 2, sen-
zory 6, 10 priblizeni, sestava 11 doplikovych senzort priblizeni, osvétlovaci jednotky
5, 9, obrazové snimace 3a, 4a a ¢ocky 3b, 4b kamerovych jednotek 3, 4 jsou pfimo
nebo nepiimo signalové propojeny s fidici jednotkou 20.

Vysledek identifikace /verifikace je zobrazen na displeji 2, tj. napf. pfi uspésné iden-
tifikaci se zobrazi identita, zatimco v opac¢ném pfipadé se zobrazi informace o neu-
spésné identifikaci. Vysledek je také zafizenim 1 odeslan pres API, napfiklad pro ote-
vieni brany.

Pro druhou kamerovou jednotku 3 probiha postup analogicky, pficemz je pofizen i
snimek obli¢eje, za soucasného osvétleni druhou osvétlovaci jednotkou 9, a tedy je v
fidici jednotce 20 provedeno vyhodnoceni dvou biometrickych tdaji — obrazu otisku
prstu a obliceje.

Pokud je zafizeni 1 opatfeno i ¢teckou 7 biometrickych identifika¢nich dokladu, uzi-
vatel umisti biometricky identifikacni doklad pfed prvni kamerovou jednotku 4, po-
dobné jako ruku. Prvni kamerova jednotka 4 poté pofidi snimek predni strany na bio-
metrickém identifikacnim dokladu. Z tohoto snimku je rozpoznana za pomoci optic-
kého rozpoznavani znakt strojové Citelna oblast, ktera obsahuje kli¢ k vefejné pristup-
nym udajim v ¢ipu (tj. osobni data uzivatele a snimek obliceje).

Nasledné uzivatel doklad prilozi ke ¢tecce 7 dokumentt, vybavené RFID/NFC ¢tec-
kou, ktera prectené udaje odesle do fidici jednotky 20, ktera srovna tyto uidaje z bio-
metrického identifikaéniho dokladu s biometrickymi tidaji zjiSténymi ze snimkt pofi-
zenych vySe uvedenym zpusobem.

Pokud je zafizeni 1 opatfeno 3D kamerou 8, uvedena 3D kamera 8 vytvari trojroz-
mérny obraz obliceje uzivatele a/nebo jeho ruky, pficemz tento obraz je nasledné ode-
slan do fidici jednotky 20. Ridici jednotka 20 tak obdobné jako u snimku, pofizenych
prvni kamerovou jednotkou 4 a/nebo druhou kamerovou jednotkou 3, provede vyhod-
noceni snimku, tj. identifikaci/verifikaci uzivatele.

Bezkontaktni multimodalni biometrické zatizeni v souladu s predkladanym technic-
kym feSenim muze vyuzivat multispektralni princip detekce prezentac¢nich ttokt na
otisky prsta s vyuzitim osvétleni dlané/prstu rznymi vinovymi délkami od ultrafialo-
vého spektra pres viditelné zafeni az po infracervené spektrum, nebo snimanim krev-
niho fecisté, viditelného v infracerveném spektru.

Obrazky 5.3A az 5.3D znazornuji razné priklady konfigurace jednotlivych soucasti
na zafizeni, které se 1i§i pfitomnosti, pfipadné umisténim druhé kamerové jednotky 3.
Varianta z obrazku 5.3A neobsahuje druhou kamerovou jednotku 3 — v této varianté
se tedy nepocita s oblicejovou identifikaci/verifikaci. Obrazek 5.3B znazornuje celni
pohled na zaftizeni podle schématu na obrazku 5.2. Varianta znazornéna na obrazku
5.3C vychazi z varianty z obrazku 5.3B s tim rozdilem, Ze druha kamerova jednotka 3
neni umisténa nad prvni kamerovou jednotkou 4, ale vedle ni. Varianta z obrazku 5.3D
rovnéz vychazi z varianty z obrazku 5.3B s tim rozdilem, Zze druha kamerova jednotka
4 neni umisténa nad prvni kamerovou jednotkou 4, ale pod ni. Ve varianté znazornéné
na obrazku 5.3D je tak prvni kamerova jednotka 4 urcena pro oblicejovou identifikaci,
zatimco druha kamerova jednotka 3 je urcena pro snimani otiski prstll a sméruje
smérem k zemi.

Prvni obrazovy snimac¢ 4a a/nebo druhy obrazovy snimac¢ 3a jsou pfednostné typu
CCD nebo CMOS.
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Obr, 5.3A Obr. 5.3B

Obr. 5.3C _ Qbr. 5.3D

Obrazek 5.3: Konfigura¢ni moznosti zafizeni 3D FLOW.
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Zakladni deska v zafizeni ma tyto parametry:
* procesor: NXP® i.MX 8M Plus, 1.6 GHz
 pamét: 4 GB

e rozhrani vnitfni: audio, tamper switch, proxboard, RFID, 5xUSB, SD karta, micro-
HDMI, MIPIpsi, MIPIcs;

* rozhrani vnéjsi: Gigabit ethernet s PoE, 2xUSB 3, relé, RS485, RS232, 2xGPou,
2xGPm, Wiegand out, Power in

Jak jiz bylo zminéno dfive, zafizeni obsahuje kamerové jednotky, jejichz specifikace
prekracuje ramec tohoto dokumentu, navic, jelikoz se jedna o vlastni kamerovou jed-
notku, je soucasti ochrany obchodniho tajemstvi. Kazdopadné rozliSeni dosahuje mi-
nimalné HD, a to jak kamera na otisky prstu, tak i na oblicej.

Stacionarni verze se od mobilni odliSuje predev§im v integrované baterii a lehce od-
leh¢eném korpusu.

5.2 Software

Uvnitf zafizeni bézi standardni engine TBS, ktery slouzi k propojeni ve§kerych hard-
warovych komponent, umoznuje pfipojeni a vyuziti externich knihoven (zejména od
spole¢nosti Innovatrics!9) a zobrazeni vysledkll, resp. interakci s uzivateli. Samozfej-
mosti je integrace interni databaze a moznost vyuziti cloudovych sluzeb.

Pro biometricka rozpoznani (oblicej a otisky prstl1) je vyuzito knihoven spole¢nosti
Innovatrics. Fotografie obliceje, ktera je ulozena v biometrickém identifikacnim do-
kladu, je velmi podobna oblic¢eji, ktery nasnima kamera zafizeni 3D FLOW, takze neni
tfeba provadét zadné upravy.

U otiskl1 prstl1 je vSak situace odliSna. Otisk prstu, ktery je ulozen v biometrickém
identifika¢nim dokladu, je obvykle nasniman kontaktnim zptisobem. Kromé deformace
ktize, ktera je zptiisobena stykem ktize s podlozkou, je navic i odliSné Sedotonové roz-
lozeni samotného otisku prstu. Kvlli tomu je tfeba provést ipravu nami nasnimaného
otisku prstu, aby byl co nejpodobnéjsi barevnym rozloZzenim a reprezentaci papilarnich
linii standardnimu typu otisku prstu, ktery je definovan ICAO, prip. kvalitou dle NIST
IR 7151, resp. nejnovéjsi metodikou testovani kvality otiskt1 prsttit NFIQ. V téchto upra-
vach se maximalné vyhybame strojovému uceni, nebot to muze libovolné modifikovat i
strukturu béhu papilarnich linii, ¢imz mohou vzniknout nové vzory (a markanty), které
mohou snizit podobnost sounalezicich otiskll prstdi, a naopak zvysit podobnost odlis-
nych otiskt prsti. V tomto pfipadé si tedy zakladame na klasickych metodach zpraco-
vani obrazu.

Nicméné k detekci samotnych prsti, nebot kamera nasnima horni palmarni ¢ast
ruky, kde se nachazi 1 a vice prstu (dle skréenych prsti ¢i absentujicich), vyuzivame
strojového uceni, protoze to funguje skvéle, nehledé na zménu pozadi, pfip. osvéetleni.

Zabudovana detekce prezentacniho titoku je zaloZzena na strojovém uceni, avSak sa-
motna funkcénost je obchodnim tajemstvim spolec¢nosti, proto zde neni dale rozebrana.

19 https://www.innovatrics.com/
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Kazdopadné zde odliSujme detekci prezentacniho uitoku obliceje, kde vyuzivame po-
skytnutou funkcionalitu PAD pfimo externim dodavatelem, spole¢nosti Innovatrics.
U otisku prstu je to naSe vlastni feSeni, orientované na bezkontaktni snimani.

Softwarové feSeni samoziejmé chrani biometrické reference (Sablony) proti manipu-
laci a neopravnénému vycteni. Zatizeni 3D FLOW je tedy konformni s pozadavky
ochrany osobnich tidaju v biometrickém zafizeni.

5.3 Priklady pouziti

Jak jiz bylo zminéno vySe, jelikoz existuji dvé verze zarizeni 3D FLOW, a to stacio-
narni a mobilni, u obou verzi se nachazi dva rezimy pfisny (,strict') a volnéjsi (,rela-
xed”).

U stacionarni verze se jedna predevSim o vyuziti pro dochazkové systémy, fizeni
pfistupu a/nebo vstupu. Instalace je vhodna od béznych objektt az po kritické in-
frastruktury. Spravna vyska montaze zafizeni je odvisla od primeérné vysky osob v ok-
ruhu uzivatelt. Je doporuceno zarizeni namontovat v nizsi vysSce, nebot i vy$§i uzivatel
se muze lehce zohnout a prezentovat svoje otisky prsti a oblicej, zatimco ¢lovék niz-
kého vzrustu bude mit problémy se snimanim obli¢eje, nebot povyskoceni nebude ¢a-
sové dostatecné na kvalitni nasnimani obli¢eje. Dtilezitym faktem je, ze v okamziku,
kdy se objevi pozadavek na vyuziti biometrickych identifikacnich doklad1, je tfeba, aby
mélo zafizeni pridélen platny certifikat nadfazenou certifikac¢ni autoritou, tudiz mélo
pfistup do oblasti DG3, kde je ulozen otisk prstu. Bez tohoto certifikatu je mozné vycist
z Cipu pouze oblasti DG1 a DG2 (oblicej). Je ocekavatelné, Zze pro plné civilni vyuziti
bude obtizné takovy certifikat ziskat (viz nasledujici odstavec).

U mobilni verze se jedna zejména o vyuziti policii, armadou a celni spravou k ové-
feni identity jedince. V takovém pfipadé si jiz dana organizace zajisti pro dané zafizeni
nadrazeny certifikat, aby zafizeni mohlo vy¢itat z Cipu i jiné bloky, nez pouze DG1 a
DG2. Vyuziti pro civilni Gicely v tomto pfipadé nedava prili§ smysl.

Pfisny rezim (,strict‘) odpovida modelové situaci popsané v kapitole 3.1 na ochranu
KI. Jedna se o rezim s pfisnéji nastavenymi prahy pfijeti (jak pro oblicej, tak pro otisky
prstu). Cilem je tedy vy$Si pfesnost za cenu nizSiho uzivatelského komfortu. Aktivace
rezimu je zfejma z cerveného tonu pozadi na displeji zatizeni v klidovém rezimu. Nao-
pak volnéjsi rezim (,relaxed”) odpovida modelové situaci pfeshrani¢ni kontroly. Prahy
jsou nastaveny o cca 10 % nizsi. Tim se dosahne vySsi a rychlejsi propustnost zarize-
nim (tedy zvySeni uzivatelské pfrivétivosti), ale za cenu snizeni pfesnosti. Tento rezim je
rozpoznatelny modrym téonem pozadi v klidovém rezimu. Operator podle typu vyuziti
vidi, zda je zafizeni nastaveno ve spravném rezimu.
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6 ZAVER

V této metodice jsou rozebrany oblasti kritickych infrastruktur, zakladni funkénost
biometrickych systémti a doporuceni tykajici se volby biometrické charakteristiky. Na-
sleduje ovétrovani vykonnosti biometrickych systému a k tomu pridruzena legislativa a
ochrana osobnich (biometrickych) tdaju. Dale jsou v zakladu popsany biometrické
identifika¢ni doklady. Na zavér je uveden popis nami (v ramci projektu BEFFIC) zkon-
struovaného zafizeni 3D FLOW, a to vCetné rozpadu na stacionarni a mobilni verzi
zafizeni.
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7 POUZITE ZKRATKY

AA
ANSI

API
BAC
BEFFIC

CA
CCD
CE
CMOS

EAC
EC
EDPB

EER
EU
EUCP
FAR
FIDO
FMR
FNMR
FRR
FTA
FTC

FTX

aktivni autentizace (Active Authentization)

americky narodni standardizac¢ni institut (American National Standards
Institute)

rozhrani pro programovani aplikaci (Application Programming Interface)
zakladni rizeni pristupu (Basic Access Control)

Multimodalni biometrické zafizeni pro ovéfeni identity osob na zakladé
otisk®1 prstl a obliceje pfi pfekracovani statnich hranic (Multimodal bi-
ometric device for verifying the identity of persons on the basis of fin-
gerprints and faces when crossing state borders)

¢ipova autentizace (chip authentization)
zafizeni s vazanymi naboji (typ kamery — Charge-Coupled Device)
certifikat shody (Certification of Conformity)

doplikovy polovodi¢ na bazi kovu a oxidu (Complementary Metal-Oxid
Semiconductor)

Ceska Republika

ceska technicka norma

vyrovnani chyb detekce (Detection Trade-off)
datova skupina (Data Group)

posouzeni vlivu na ochranu osobnich tdaja (Data Protection Impact As-
sessment)

rozS§ifené fizeni pristupu (Extended Access Control)
Evropska komise (European Commission)

Evropsky sbor pro ochranu osobnich tdajt (European Data Protection
Board)

mira vyrovnani chyb (Equal Error Rate)
Evropska unie

evropska certifika¢ni politika (European Union Common Policies)
mira chybného prijeti (False Accept Rate)
rychla identita on-line (Fast Identity Online)
mira chybné shody (False Match Rate)

mira chybné neshody (False Non-Match Rate)
mira chybného odmitnuti (False Reject Rate)
mira selhani snimani (Fail To Acquire)

mira selhani snimani (Fail To Capture)

mira selhani registrace (Fail To Enroll)

mira selhani registrace (Fail To eXtract)
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GAR
GDPR

HD
HDMI

IAPMR

ICAO

IRR
ISO

KI
LDS
MRZ
NFC
NFIQ
NIST

NV
PA

PAI
PKI
PkP
PoE
RFID
ROC
SAC
STC
TA
TBS
TMR
TNMR
TR

mira opravnéného pfijeti (Genuine Acceptance Rate)

Obecné nafizeni o ochrané osobnich tidaju (General Data Protection Re-
gulation)

video s vysokym rozliSenim (High Definition)

multimedialni rozhrani s vysokym rozliSenim (High Definition Multime-
dia Interface)

mira shody tito¢né prezentace podvodnikem (Impostor Attack Presenta-
tion Match Rate)

Mezinarodni organizace pro civilni letectvi (International Civil Aviation
Organization)I[ECmezinarodni elektronickd komise (International
Electrotechnical Commission)

mira opravnéného zamitnuti (Impostor Rejection Rate)

mezinarodni organizace pro standardizaci (International Organization
for Standardization)

kriticka infrastruktura (critical infrastructure)

logicka datova struktura (Logic Data Structure)

strojove Citelna zona (Machine Readable Zone)

blizkopolni komunikace (Near Field Communication)

obrazova kvalita otisku prstu dle NIST (NIST Fingerprint Image Quality)

Narodni institut standarda a technologie (National Institute of Stan-
dards and Technology)

nafizeni vlady

pasivni autentizace (passive authentication)PAD detekce prezentac-
niho utoku (Presentation Attack Detection)

nastroj prezentacniho tutoku (Presentation Attack Instrument)
infrastruktura vefejnych kli¢a (Public Key Infrastructure)
povoleni k pobytu

napajeni po sitovém kabelu (Power Over Ethernet)
identifikace na radiové frekvenci (Radio Frequency Identification)
provozni kfivka pfijimace (Receiver Operating Curve)
doplinkové fizeni pfistupu (Supplemental Access Control)
statni tiskarna cenin

terminalova autentizace (Terminal Authentication)

Touchless Biometric Systems s.r.o.

mira opravnéného pfijeti (True Match Rate)

mira opravnéného zamitnuti (True Non-Match Rate)

technicka zprava (Technical Report)
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